SPANOLA DE

PROTECCIO

2. CUADRO RESUMEN

NIVEL BASICO

NIVEL MEDIO

NIVEL ALTO

RESPON-
SABLE
SEGURIDAD

-El responsable del fichero tiene que
designar a uno o varios responsables
de seguridad (no es una delegacién
de responsabilidad).

- El responsable de seguridad es el
encargado de coordinar y controlar
las medidas del documento.

- Funciones y obligaciones de los
diferentes usuarios o de los perfiles
de usuarios claramente definidas y

= documentadas.
= - Definicion de las funciones de
8 control 'y las autorizaciones
E delegadas por el responsable
o - Difusién entre el personal, de las
normas que les afecten y de las
consecuencias por incumplimiento.
- Registro de incidencias: tipo, | SOLO FICHEROS
momento de su deteccién, persona | AUTOMATIZADOS
@ que la notifica, efectos y medidas
< correctoras - Anotar los procedimientos de
‘2’ - Procedimiento de notificacion y | recuperacién, persona que lo
w gestién de las incidencias. ejecuta, datos restaurados, y en su
=] caso, datos grabados manualmente.
= - Autorizacion del responsable del
- fichero para la recuperacién de
datos.
- Relacién actualizada de usuarios | SOLO FICHEROS SOLO FICHEROS
y accesos autorizados. AUTOMATIZADOS AUTOMATIZADOS
- Control de accesos permitidos a
cada usuario segun las funciones | - Control de acceso fisico a los | - Registro de accesos: usuario,
asignadas. locales donde se encuentren | hora, fichero, tipo de acceso,
- Mecanismos que eviten el acceso | ubicados los sistemas de | autorizado o denegado.
8 a datos o recursos con derechos | informacion. - Revision mensual del registro
w distintos de los autorizados. por el responsable de seguridad
8 - Concesién de permisos de acceso - Conservacion 2 afos.
< solo por personal autorizado. - No es necesario este registro si
Lr':J el responsable del fichero es una
O - Mismas condiciones para persona fisica y es el Unico
8 personal ajeno con acceso a los usuario.
= recursos de datos.
3 SOLO FICHEROS NO
(&) AUTOMATIZADOS

- Control de accesos autorizados
- ldentificacion accesos para
documentos  accesibles  por
multiples usuarios

IDENTIFICACION Y
AUTENTICACION

SOLO FICHEROS
AUTOMATIZADOS
-ldentificacion  y  autenticacion
personalizada

- Procedimiento de asignacion y
distribucion de contrasenas

- Almacenamiento ininteligible de
las contrasenas

- Periodicidad del
contrasefias (>1 afo)

cambio de

SOLO FICHEROS
AUTOMATIZADOS

- Limite de intentos reiterados de
acceso no autorizado




PROTECCIO

NIVEL BASICO |
NIVEL MEDIO |
NIVEL ALTO
- Inventario de soportes SOLO FICHEROS SOLO FICHEROS
- - Identificacion del tipo de | AUTOMATIZADOS AUTOMATIZADOS
w informacién que contienen, o
E sistema de etiquetado - Registro de entrada y salida de | - Sistema de  etiquetado
o - Acceso restringido al lugar de | soportes: documento o soporte, | confidencial
o : . h ) , :
o almacenamiento fecha, emisor/destinatario, ndmero, | - Cifrado de datos en la
@ - Autorizacion de las salidas de | tipo de informacion, forma de envio, | distribucion de soportes.
‘5 soportes (incluidas a través de e- | responsable autorizada para | - Cifrado de informacién en
=z mail) recepcion/entrega. dispositivos portatiles fuera de las
‘o - Medidas para el transporte y el instalaciones (evitar el uso de
'J; desecho de soportes dispositivos que no permitan
("'; cifado, o adoptar medidas
alternativas)

COPIAS DE RESPALDO

SOLO FICHEROS
AUTOMATIZADOS

- Copia de respaldo semanal

- Procedimientos de generacion de
copias de respaldo y recuperacion
de datos.

- Verificacion semestral de los
procedimientos.

- Reconstruccion de los datos a
partir de la ultima copia. Grabacion
manual en su caso, si existe
documentacion que lo permita.

- Pruebas con datos reales. Copia
de seguridad y aplicacion del nivel

SOLO FICHEROS
AUTOMATIZADOS

- Copia de respaldo vy
procedimientos de recuperacion
en lugar diferente del que se
encuentren los equipos.

CRITERIOS DE
ARCHIVO

SOLO FICHEROS NO
AUTOMATIZADOS

- El archivo de los documentos
debe realizarse segun criterios que
faciliten su consulta y localizacién
para garantizar el ejercicio de los
derechos ARCO

ALMACENA-
MIENTO

SOLO FICHEROS NO
AUTOMATIZADOS

- Dispositivos de almacenamiento
dotados de mecanismos que
obstaculicen su apertura

SOLO FICHEROS NO
AUTOMATIZADOS

- Armarios, archivadores, ... de
documentos en &reas con acceso
protegido con puertas con llave.

CUSTODIA
SOPORTES

SOLO FICHEROS NO
AUTOMATIZADOS

- Durante la revisién o tramitacion
de los documentos, la persona a
cargo de los mismos debe ser
diligente y custodiarla para evitar
accesos no autorizados

COPIA O
REPRO-
DUCCION

SOLO FICHEROS NO
AUTOMATIZADOS

- Sélo puede realizarse por los
usuarios autorizados

- Destruccion de copias
desechadas
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NIVEL BASICO \
NIVEL MEDIO
NIVEL ALTO
- Al menos cada dos afios, interna o
externa.
- Debe realizarse ante modificaciones
sustanciales en los sistemas de
< informacién con repercusiones en
T seguridad.
o - Verificacion 'y control de la
[ - :
a adecuacion de las medidas.
3 - Informe de deteccién de deficiencias
y propuestas correctoras.
- Andlisis del responsable de
seguridad y conclusiones al
responsable del fichero
SOLO FICHEROS
o AUTOMATIZADOS
=z
8 - Transmision de datos a través de
Zr.) redes electrénicas cifrada.
=
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SOLO FICHEROS NO
% AUTOMATIZADOS
oG ] o
2 ﬁ - Medidas que impidan el acceso o
-4 manipulacion
28
F3
o
(=}

- Los accesos a través de redes de telecomunicaciones deben garantizar un nivel de
seguridad equivalente al de los accesos en modo local.

- La ejecucion de trabajos fuera de los locales del responsable o del encargado del
tratamiento debe ser previamente autorizada por el responsable del fichero, constando en
el documento de seguridad, y garantizar el nivel de seguridad.

- Los ficheros temporales deberan cumplir el nivel de seguridad correspondiente y seran
borrados una vez que hayan dejado de ser necesarios.

- Acceso facilitado a un encargado del tratamiento debera constar en el documento de
seguridad y deberd comprometerse al cumplimiento de las medidas de seguridad previstas.




